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Raport Stiintific

Proiect PN-II-RU-TE-2014-4-1501

Prezentul raport adreseaza activitatea stiintifici a proiectului PN-1I-RU-TE-2014-4-1501,
Cryptographic Security for Automotive Embedded Systems and Networks (cCSEAMAN) aferenta perioadei
2015-2016. In cele ce urmeazi prezentim sintetic rezultatele obtinute, detalii tehnice se gisesc in
publicatiile asociate si pe pagina web a proiectului.

Tn conformitate cu propunerea de proiect, in aceasta perioada, noi am abordat urmatoarele obiective

stiintifice:

o Implementarea functiilor criptografice pe dispozitive embedded de clasa automotive (O1)
e Proiectare protocoalelor de criptografice pentru retele cablate din vehicule (02)

e Proiectarea protocoalelor criptografice pentru retele wireless din vehicule (O3)

Rezultatele stiintifice obtinute Tn jurul acestor obiective au fost prezentate in lucrari din cadrul unor
conferinte de specialitate si jurnale din domeniu. Din cele 5 lucrari de conferinta 4 au fost acceptate si una

este Tn curs de evaluare, acestea sunt:

e Bogdan Groza, Stefan Murvay, Tudor Andreica, Designing wireless automotive keys with rights

sharing capabilities on the Texas Instruments MSP430 microcontroller, in curs de evaluare, 2016.

e Bogdan Groza, Stefan Murvay, Tudor Andreica, Evaluating SRAM as Source for Fingerprints and
Randomness on Automotive Grade Controllers, 13th International Conference on Security and
Cryptography (SECRYPT 2016), full paper, 2016.

o Bogdan Groza, Horatiu Gurban, Stefan Murvay, Designing security for in-vehicle networks: a Body
Control Module (BCM) centered viewpoint, The 2nd International Workshop on Safety and Security of
Intelligent Vehicles (SSIV 2016, affiliated to DSN 2016), full paper, 2016.
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o Stefan Murvay, Alexandru Matei, Cristina Solomon, Bogdan Groza, Development of an AUTOSAR
Compliant Cryptographic Library on State-of-the-Art Automotive Grade Controllers, The 11th
International Conference on Availability, Reliability and Security (ARES), full paper, 2016.

e Marcela Roxana Farcasescu, Trust management for vehicular cloud computing, The 6th
International Conference on Cloud Computing and Services Science, Doctoral Consortium (position paper),
2016.

Rezultate din lucrarile [1-4] sunt ilustrate in acest raport. Nu in ultimul rdnd, doua rapoarte
stiintifice (proiecte de diploma-dizertatic) au fost sustinute de studentii cercetatori [5-6]. De asemenea
exista 3 articole Tnaintate sau n curs de Tnaintare catre jurnale ISI. Finalul raportului referentiaza articolele
deja publicate, din motive de confidentialitate articolele inaintate catre jurnale nu sunt citate in acest raport
dar sunt disponibile in platforma de raportare si vor fi disponibile pe site-ul proiectului imediat dupa decizia
editoriala. Tn Octombrie 2015 am prezentat Tn cardul unei conferinte internationale 1 lucrare stiintifica [7]
avand ca subiect performanta protocoalelor de securitate pentru magistrale din vehicule (lucrarea nu citeaza
grantul ca sursa de finantare fiind transmisa cu scurt timp inainte de demararea proiectului, dar prezentarea
lucrarii In cadrul conferintei a avut loc pe durata proiectului). Tn aprilie 2016, directorul de proiect si-a
sustinut teza de abilitare, teza ce se incadreaza ca subiect in tema prezentului proiect [8].

In cele ce urmeaza continuim cu o descriere a contributiilor si preocuparilor Tn jurul obiectivelor
stiintifice din planul de realizare propus, asa cum 1n mare parte se regasesc in articolele stiintifice rezultate

din proiect.

Ol. Implementarea functiilor criptografice pe dispozitive embedded de clasi automotive

Tn cadrul acestui obiectiv in conformitate cu propunerea de proiect am abordat evaluarea
capabilitatilor computationale ale platformelor embedded de clasd automotive si analiza securitatii unor
primitive criptografice existente in implementiri embedded. in ceea ce priveste evaluarea performantelor
au fost folosite 12 platforme embedded dintre care SP37, S12XDT512, S16ZVH64, MSP430F2274,
MPC5606B, TC1782 si TC1797 sunt disponibile in laboratoarele noastre (fiind achizitionate din proiect
sau fiin prezente ca infrastructura de cercetare anterioara).

Ca tinta de implementare in zona functiilor de criptare simetrice am fixat urmatoarele, asa cum au
fost prezentate in raportul stiintific intermediar ca fiind de interes:

e AES ca fiind standardul current in domeniul codurilor bloc si imposibil de ignorat,

o KATANB32 pentru ca este un cod bloc light-weight larg utilizat,
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e PRESENT un al cod bloc light-weight, larg utilizat, mai recent decat KATAN32,
e SPECK si SIMON doua coduri bloc ligh-weight propuse de NSA, mult mai eficiente
computational decat cele anterioare,

Am exclus din aceastea SIMON deoarece acesta a fost construit pentru implementari hardware iar
noi adresam in proiect implementari software. Nu trebuie insd sa uitdm ca tinta principal in sisteme
automotive nu este confidentitatea informatiei (realizatd prin criptari simetrice) ci autenticitatea adica
posibilitatea ca intr-adevar informatia provine de la o anume sursa. Fard autenticitate poarta in fata unor
atacuri prin injectie de mesaje ramane deschisa. Din fericire oricare din codurile bloc, inclusive cele mai
sus mentionate, poate fi utilizat in constructii de tip CBC-MAC sau CMAC pentru a asigura autenticitate.
Dar, in mod traditional autenticitatea este asigurata prin coduri MAC care e construiesc peste functii hash.
Pentru aceasta consideram de interes si urmatoarele functii hash pentru a fi implementate pe dispozitivele
embedded ce le avem ca tinta:

e MDS5 desi nu poate fi considerat sigur datoritd numeroaselor atacuri prin coliziune,
reprezintd un baseline pentru cerintele computationale,

e SHAL si succesorul sdau SHAZ care este vechiul standard in functii,

e SHA3 care este noul standard ales prin competitie publica, construit pe candidatul
Keccak,

o BLAKE este unul dintre finalistii SHA3, acesta este cel mai putin intensive
computational, aproape de MD5 la cerinte, dar mai sigur (cel putin pe moment).

Analiza securitatii a constat in analiza rezistentei la atacuri side-channel a unei biblioteci existente
de clasa embedded, i.e., Mbed TLS, axandu-ne pe criptosistemul RSA. De asemenea am fost preocupati de
analiza securitatii generatoarelor de randomness folosind ca sursa starea memoriei de tip SRAM dupa reset
(subliniem ca marea parte a platformelor embedded de clasd automotive, din restrictii de cost, nu detin
generatoare de numere aleatoare, In timp ce starea memoriei SRAM dupa reset reprezintd sursa de baza
pentru extragerea entropiei si amprentarea device-urilor asa cum cele mai recente lucrari in domeniu

demonstreaza).

A.1.1. Biblioteci de functii criptografice pentru platforme folosite in sisteme embedded

La baza protocoalelor criptografice de comunicare stau primitivele criptografice. Pentru a
implementa si utiliza astfel de protocoale este necesara implementarea acestor primitive. Tn aces scop am
realizat o biblioteca de primitive criptografice pe care si se bazeze implementdrile ulterioare ale
protocoalelor de comunicare. Biblioteca, realizatd conform celei mai recente specificatii de AUTOSAR

(AUTomotive Open System ARchitecture), ofera suport pentru urmatoarele functii hash si coduri bloc:
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MD5, SHAL, SHA256, SHA3-256, AES, Katan, Speck si Present. Implementarile au fost realizate pornind
de la implementarile de referinta, de exemplu, RFC1321 pentru MD5, RFC 3174 pentru SHAL, BLAKE2s
pentru BLAKE2, KATAN bitsliced pentru Katan si altele adaptate pentru a le face generice si utilizabile

pe orice platforma.

Pentru a evalua performantele microcontrollerelor utilizate in domeniul automotive am selectat o

serie de dispozitive care, prin diversitatea caracteristicilor lor, constituie un esantion semnificativ si

cuprinzator. Cele 12 dispozitive alese si caracteristicile lor sunt enumerate in Tabelul 1.

Device Core Flash size RAM size Frequency Manufacturer
SO08AC128 S08 128KB 8KB 40MHz NXP(Freescale)
SP37 8051 6B 256B 12MHz Infineon
SI6XDT512 S12(X) 512KB 20KB 80MHz NXP(Freescale)
S16ZVH64 S12Z 64KB 4KB 64MHz NXP(Freescale)
RL78/D1A RL78 512KB 24KB 32MHz Renesas
MSP430F2274 MSP430 32KB 1KB 16MHz Texas Instruments
MPC5606B €200 1MB 80KB 64MHz NXP(Freescale)
iMX6 Cortex-A9 96KB 128KB 800MHz NXP(Freescale)
TC1782 TriCore 1.3.1 2.5MB 176KB 180MHz Infineon
TC1797 TriCore 1.3.1 4MB 176KB 180MHz Infineon
RH850/F1L RH850 G3K 2MB 192KB 80MHz Renesas
RH850/E1x-FCC1 ~ RH850 M3K 4MB 352KB 320MHz Renesas

Tabel 1 Platformele alese pentru teste conform cu [4]

Pe fiecare din aceste platforme au fost executate primitivele criptografice cu diversi parametri de

intrare, pentru fiecare rulare masurandu-se timpii de executie. Tabelul 2 ilustreaza rezultatele obtinute si

publicate de noi in lucrarea [4].
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Input size Cryptographic primitive (block size and key lemgth)
Platfrm (bytes) MD= SHAT SHAZ SHAZ BlukeX AES Katan Present Speck
b 124 160 156 254 254 128-128 3280 64124 125-12%
E J41TTHR 6020175 13503038 195295950 R1942.25 T481.75 FRHT0RO0 B4TIAY 6401163
[ BIAT00 1542153 3331909 25IR6642 025502 | 26HES6  SERS).2S HS304,T2 2050017
S 57 457371 ETn.1s 1829547 12883082 97400 2377 86 J95T2 A9 RA241.97 1721373
1536 4277.35 §278.58 1712174 114 B0 04 GT48.T1 215354 37437.09 2415191 165449 87
G 416621 BE4, 48 1668159 11061 2.63 Q73548 2M4.72 ITIOS5.64 B4118.14 16518.22
long msgs | 409953 THEEZ 16417.500 IRKTSAS 972754 | 284927 FTIGLTT  BAOYTEE  16126.53
E 505238 1441813 3154363 44519400 1340900 3821.13 S6T14.88 1327713 W54, 75
4 120566 79,77 T156.56 SR188.17 1683.51 144%5.81 1025445 3lng o3 294325
512 576 4536 HE2 81 424722 TRURS 04 1584, T4 137315 774572 WIIZOL 246386
1536 G159 1965.65 WII07 1576949 157728 1363 56 Tdgd 92 75453 242641
s SRS 18 1922.15 387026 2839124 1574 46 135997 T446.62 I ED. N 241236
long msgs 575.33 1894.25 JR0E .58 3112157 157277 1357.81 T432,13 IGTSER 2403.94
] 2070600 s, 00 12864 00 42500 Y4240 2400 T TG00 447 2000 430,00
4 38550 T 2940.00 544900.00 120400 4075 16ZA0,00 S0030,00 165600
K127, 576 15689 1195.56 1522.22 2THEE.ED 034 .44 IRI.TH G0, (40 IG500,00 1 288,89
1536 138.75 127,08 1412,50 2479167 41458 08,33 HHS4,17 394 16,67 12600,42
G 13203 110156 137031 23RT5.00 G 25 L &R12.50 345313 1250100
long msgs 12797 1087.50 1345.31 23031.25 LU T ITRT.50 ETR1.25 1046875 124375
] EEEN 12274 ECYED 61T E A6 LT ETERT W [90ZI1ET 130782
[ 18223 7538 Lo 17 G454 98 5222 106352 T464 .80 1796334 39555
RLT8 DA 576 87.93 1714.38 SETDG 19950,12 422 947,78 FUHS.94 |7828.93 323.95
1536 80,56 [[EL-A ] 705 26605, 24 21827 958,74 FH28.97 1781843 318,36
T 7780 1565, 18 5312005 15505 K1 17604 Y3535 SH11.54 1781444 16,26
long mags T6.15 1544.25 32306 2470048 1470 93331 SR01.09 1781213 315.00
= IR1.25 ] 1327.50 117225061 135550 TZR7.A0) 10RET. ) TBRI. TS 63275
£ 41.23 IT1AD AL 1482185 16575 40231 1614358 TIM 13 1REAT
T4 576 16,47 151.88 149 84 B015.63 129,69 465,00 GinzE0 TI38 12813
1536 14,58 14250 138,75 TI83.59 126,80 461,15 HEE.2E TI01.56 124.592
G 1384 135,08 134.4%1 GR52.15 12568 45067 BELI0 T35 123.71
lang msgs 13.43 137.20 132,36 672363 124 801 458,79 BENGR TIN35 123,13
E 2H2.60 11375 133200 117225.00 140175 1284.75 1067625 T131.25 G2T.75
[ 41.23 2716 IR 14821 88 16531 501,75 1611.56 TH5Y, 14 16741
TC1TeT 576 16.50) 15188 150,63 B015.63 12954 464,35 GR250 R4 3% ki)
1536 14.55 14250 139,69 TI#Z59 126,80 461.13 BEE.2E G200 124.69
A 1384 13887 135.57 GR52.15 12568 43067 BELID GUTR.52 123.66
long msgs 1341 136,76 133.15 672363 2498 458,79 BEDGO GYTH.52 12305
8 854,13 TIR4.13 Tisl.50 MNiA 4525.00 331025 4315463 ETERS 315463
4 17727 182591 177819 MA 56738 105402 Q18023 1961302 983,30
MSP430 576 %2492 2067 U5E 44 NiA 467 46 §75.49 A7, 3% 19304, 26 B0
: 1536 7555 957.760 Bl 32 NiA Al 36 Ral.64 Bl 2641 19288 0% 21127
4G 7278 93407 ET0.27 Mia 45751 #56.39 G0, 12 1927700 06,07
long msgs 7113 91002 55,84 MNiA 45580 853.21 639715 1927041 B02.95
] ETERT] IR0 240K 0 IREETEITT] 177100 3500 4315463 1&sad. 00 EEE NI
o4 7413 57875 63175 19125.00 224,00 1277.50 05 .00 1585000 23175
MPCS606E 576 29.72 1044 T.TR L ].67 176.11 121528 2605, 56 1577778 178.06
- 1536 26,25 300,90 ITTAR BUTY. 17 172,501 121042 2305 43 1575000 173,596
kG 24.96 30273 214 HiT1 RS 17109 121094 239063 1574200 17240
long msgs 2418 20844 24 A5 B300.63 17031 18 38 TIRG6.72 1574219 17148
] 103851 4582132 IHal.59 IR0 1E LFEIET 1621363 12473010 11393900 IR0LET
£ .24 11710 ER16d 3575054 a6 AOR4A2  BIZSGZD 11044811 Thil L
X 576 H21.90 605,34 45147 18310.13 50073 S488.07 TE3TO.ER 10119.63 583115
1536 T2.88 56334 417.84 1630863 493 68 5441.57 TEI133.33 114055,31 643
M 69,35 67324 M5 45 1573547 455,39 S421407  TEDIATR  MMWT T4 SAILY
long mags 67.27 TIB3E 30T R4 1519668 48557 54407 57 TIETLM 109089 (3 S22
] 705 4% THSE 6l 1425 36 12026300 157672 | 280624 16128.72 13551 48 R
it 48.78 4975 12159 16505.17 20109 62T 250711 12593 50 150.T4
REASH GIK 57 16.34 2l ] 163.54 H573.26 14595 U692 1531.55 1247195 1x7.97
" 1536 13.80 230,20 15119 775724 141.71 W2 56 141999 12462 45 12549
G 12.85 24424 146 56 T489.T4 14013 G009l 1413.50 2458 8% 124.56
long msgs 12.2% 240,66 143,78 TR 139,17 49901 140 61 1245675 1241
E 24024 1134458 BT 101158 45 1205.24 1356.72 1181884 Q34084 40054
[ 37,72 54,75 187,72 12867.73 150145 630,70 173248 B2 0 114,58
REES0 GIM 57k 1331 163,00 4590 aR14.Te 12224 591.69 125,05 1967 Q310
1536 11.53 15349 8874 a1 1075 12008 5564 G430z EA11.67 9144
G 1113 14992 605 500347 11923 587.50 93002 B40B.67 LIRS
long msgs 10,70 147,78 84,44 570654 11873 SE6,81 936,63 406, 88 44

Tabel 2 Performante computationale (cicli/byte) ale platformelor alese, conform cu [4]

Am evaluat de asemenea si consumul de memorie realizat pe fiecare platforma pentru utilizarea

fiecarei primitive criptografice din libraria implementata. Conform datelor din Tabelul 3 consumul de
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memorie pentru fiecare primitiva (ilustrat atit ca spatiu necesar in memoria Flash pe fiecare platforma cat
si ca procent ocupat din totalul memoriei disponibile) este in mare parte din cazuri acceptabil. Tn unele
cazuri mai mult de 10% din memoria Flash este ocupata doar de codul primitivei criptografice, iar in alte
cazuri consumul de memorie se situeaza in intervalul 5-10% situatie acceptabild dacd gradul de

complexitate a aplicatiei de pe device este moderat.

Code size
Platform MDS HHAL SHAZ aSHAS Blakel AES Eoatan Present speck
256 256 128-128 12-80 G- 124 128-128

h:.'l(-x. Lt h:.1|,'r: o h:.'wr. Lt h}'lc}. o h_-_.'lc-x. L h:.'||_'r. % | byies % | bvies & h}'[{‘:«. o
S08 14120 1227 0% 2675 200 T005 | 54T 5275 4012 2119 166 | 3185 249 4113 320 [ 4918 184
512 5528 P02 (| 22501 044 | 4020 07| 3455 06T | 1692 033 | 2741 054 | 2186 043 | 2596 0,.5)
512 5374 W2 141 | M1 325 4927 | At 4RIE T84 | Z6KE 420 | 276l 4,31 | 4252 6G6d | 3659 | 502
MEP430 a3t 1336 418 | 210 816 5354 JRGESN 4040 QUESEEN 1210 566 | 2625 [B21| 1776 (355 | 1376 4.30
RLTE DA HGDEG 1137 022 2304 045 5436 LO6| 3606 070 2611 051 | 3005 0.59 | 2247 044 | 1309 0.26
TCIT782 2850 THY D3| 1360 005 | 3924 006 2634 L1 | 1682 0007 | 2k 0008 | 30E0 002 1396 006
TCIT47 2850 THE A2 | 1360 0G| 3924 00| 2634 00T | I6R2 (04 | M GLGS | 30800 DO 1396 0.03
MPOSRMGE 3008 REOE OR0E | 17300 017 | 5916 0UsW | 3244 32| 23ISR 023 | 2518 0025 | 37200 057 ) 3324 033
1MEH ToER 1516 158 | 220 294 | L1296 1177 | 4628 4R2 | 5425 565 | 3552 370 TIS6 BO8 | S(a0 5235
RHESD GIK | 2216 T34 004 [ 1194 006 | 4464 022 2082 010 | 2328 013 ) 2182 0011 ) 2842 0,14 | 746 0.04
RHES} G3IM | 2216 T34 002 | D194 id | 4464 000 | 2082 005 | 2528 006 | 2182 0005 | 2842 007 | 746 002

Tabel 3 Consum de memorie pentru primitivele implementate, conform cu [4]

Din cauza constrangerilor de spatiu pe platforma SP37 s-au putut implementa doar Present si Speck
motiv pentru care acest dispozitiv nu apare in tabelele anterioare fiind tratat separat.

In urma analizei datelor experimentale a reiesit faptul ci mare parte din dispozitivele automotive
utilizate in automobilele moderne pot suporta implementarea unor mecanisme de securitate, constrangerile

venind, dupa cum era de asteptat, din partea dispozitivelor limitate ca memorie si viteza de calcul.
A.1.2.1. Analiza securitdtii primitivelor criptografice pe platforme embedded automotive

Criptanaliza presupune exploatarea slabiciunilor teoretice ale algoritmilor, dar aceste proprietati
sunt de cele mai multe ori bine studiate si algoritmi nu ajung in implementari practice daca sunt vulnerabili.
Tn contrast cu aceasta, analiza side-channel tinteste implementarea fizica a criptosistemului, sunt specifice
sistemelor embedded, si se bazeaza pe caracteristici fizice ale rularii: timp ce calcul, consum de putere, etc.
Atacurile side-channel necesita cunoasterea comportamentului intern al sistemului pe care se face analiza
dar i modul de implementare al algorimtului (acesta este in general public, iar in caz contrar poate fi aflat
prin reverse-engineering).

Sistemul pe care s-au facut masuratorile este STM32F7 discovery, produs de catre firma STMicro,
care are la bazd microcontrolerul STM32F746NG care are ca aplicatii: sisteme de control, echipament
medical, aplicatii mobile, Internet of Things si multe altele. Acest microcontroler nu dispune de mecanisme

de accelerare criptografica, studiul avand ca tintad implementarea sistemului de criptare asimetricd RSA
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inclusa in cunoscuta biblioteca livrata de ARM sub denumirea Mbed TLS (versiunea 2.2.1). Tipul de atac
studiat a fost bazat pe masurarea duratei transformarilor criptografice.

(key indistinguishability). Aceasta presupune ca pentru oricare doua perechi de chei, cheie publica — cheie
privatd, cu exponenti de decriptare E1 si E2, cu conditia ca E1 sa fie diferite de E2, se urmareste ca durata
globala a operatiunii de semnare cu cele doud perechi de chei sa fie de asemenea diferitd pentru oricéte
repetari sau indiferent de mesaj. Pentru a testa acest scenariu am generat doud chei cu dimensiunea de 2048
de biti si am urmarit durata a 1000 de operatiuni de semnare cu RSA folosind un periferic de tip timer setat
la o rezolutie de 1 microsecunda. Pentru doua chei aleatoare am obtinut timpii din Figura 1 care arata ca

este posibil a face distinctia intre cele 2 chei.

Time (microseconds)
1840000

1820000

1800000

1780000

—4—SignPEM1

~8—SignPEM2
1760000

1740000

1720000

RSA signs number
1700000 +

o 200 400 600 800 1000 1200

Figura 1. Timpii de semnare cu RSA pentru cele doud perechi de chei diferite (E1 si E2) conform cu [6]

Atacul anterior nu este un atac cu consecinte grave. Pentru care am urmarit un al doilea scenariu
care recuperearea completa a chei secrete (exponentul privat) pe baza timpului de decriptare (la sistemul
RSA exponentul de decriptare este acelasi cu exponentul de semnare, deci adresdm aceeasi parte a cheii cu
scenariul anterior). Am considerat o cheie privata de baza si o serie de chei private care impart incepand de
la 1 pana la 255 din 256 de octeti cu cheia de baza (cheia considerata are 2048 de biti). Masurand timpii de
decriptare se doreste ca modulul diferentei de timp dintre cheia de baza si cheia cu octeti comuni sa aiba o
dependenta corelata cu numarul octeti comuni. Pentru acest al doilea scenariu, se poate observa din Figura
2, ca desi cheia cu 255 de octeti comuni este foarte apropiatd de cheia de baza nu avem o corelatie ntre

timp si numarul de octeti comuni cu cheia de baza.
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Figura 2. Modulul diferentei dintre timpul de decriptare cu cheia de baza si timpul de decriptare cu cheile candidat

care impart octeti cu cheia de baza conform cu [6]

Concluzia studiului este ca sistemul incorporat STM32F746NG impreuna cu biblioteca de functii
criptografice Mbed TLS 2.2.1 oferd securitate satisfacatoare la atacurile side-channel bazate pe analiza
timpului pentru criptosistemul RSA. Am reusit doar sa demonstram ca putem face distinctia intre doua chei
dar nu putem recupera cheia de decriptare. Varianta extinsi a acestor rezultate este in lucrare de dizertatie
[6] a studentului Tncadrat in proiect ca asistent de cercetare.

O preocupare de maxima importanta in cadrul acestui obiectiv a fost obtinerea de numere aleatoare
pe platforme embedded. Justificare pentru aceastd preocupare este cat se poate de simpla: fara randomness
nu avem chei secrete suficient de sigur si deci implementarea mecanismelor de securitate nu este posibila.
Tn lucrarea [2] am evaluat calitatea SRAM-ului ca sursi de generare de entropie si amprentare fizicd a
device-urilor. Subliniem ca in contextul in care nu existd o abordare unitard in implementarea
generatoarelor de numere aleatoare pe sistemele de clasd embedded, respectiv in contextul in care acestea
sunt absente pe marea parte a platformelor embedded, strea dupa reset a memoriei SRAM reprezinta sursa
cea mai de Tncredere. In Figura 3 am sugerat citeva zone si directii de aplicare ce sunt explicitate in lucrarea
[2]: generarea de numere aleatoare, amprentarea ECU-urilor, generarea cheilor unice pe un dispozitiv
embedded.
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Figura 3. Aplicatii posibile folosind starea memoriei SRAM: generarea de numere aleatoare, amprentarea ECU-urilor,
generarea cheilor unice pe un dispozitiv embedded discutate Tn [2]

Analiza prezentata in [2] a avut ca target 9 platforme embedded specifice domeniului automotive:
SP37, MC9S12C128, MC9S12DT256, MC9S12XDP512, MSP430F2274, RL78/F14, Renesas, TC1782,
TC1797. Metricile folosite in evaluare au constat in distanfa Hamming intra si inter dispozitiv,
probabilitatea de guessing a unei locatii si entropia minima ce decurge din aceasta, respectiv distanta
Hamming a valorilor extreme si a celulelor aldturate.

Pe baza analizei efectuate am concluzionat cad marea parte a memorilor SRAM furnizeaza suficienta
entropie, approx. 0.5 bit/byte, rezultat conform cu alte rezultate mentionate in literatura de specialitate. O
exceptie, unde entropia a fost apropiata de 0, au fost memorile de pe controllerul Infineon TC1782 unde
suspectam ca memoria de tip ECC este cauza lipsei de de entropie si controllerul MSP430 unde suspectam
ci interferente cu debuggerul au dus la 0 pierdere semnificativa de entropie. In Figura 4 prezentim o mapare

de memorie sugestiva pentru acestea. Detalii se gasesc in lucrarea [2].
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Figura 4. Distributia aleatoare a bitilor in memoria MC9S12XDP512 (i) si TC1797 (ii) respectiv non-aleatoare in memoria
TC1782 (iii) si MSP430F2274 (iv) (semnificatia culoarilor: alb bit fluctuant 0-1, negru bit dominant 0, alb bit domninant 1)

conform cu lucrarea [2]

02. Proiectare protocoalelor de criptografice pentru retele cablate din vehicule

Vehiculele moderne includ un numar tot mai mare de subsisteme si functionalitati implementate
utilizdnd zeci de ECU-uri. Aceste subsistemele pot fi grupate in urmatoarele categorii (Figura 5): i)
subsisteme pentru habitaclu (body) - responsabile pentru diverse functionalitati legate de acces securizat,
geamuri, usi, oglinzi retrovizoare, interfata de diagnosticare, incalzire ventilatie si aer conditionat (HVAC),
etc. ii) subsisteme pentru sasiu (chassis) - responsabile de subsistemul de franare, controlul stabilitatii, a
directiei, functionalitati legate de siguranta Tn conducerea vehiculului, subsistemele de asistenta a soferului
(ADAS) etc. iii) subsisteme pentru propulsie si transmisie (powertrain and transmission), intre acestea
regasindu-se si subsistemele responsabile cu aprindere, controlul tractiunii precum si cele folosite pentru a
imbunatati economia de combustibil, reduce emisiile de CO,, etc. iv) subsisteme telematice, de navigatie
si informare (infotainment and telematics). Aceste subsisteme sunt responsabile pentru o experienta de
utilizare cat mai placuta, furnizand continut multimedia, oferind conectivitate cu dispozitive portabile, de
exemplu, telefon mobil, tablete, etc. De asemenea, faciliteaza diagnosticarea vehiculului de la distanta, prin

intermediul tehnologiilor de telecomunicatii mobile, de exemplu, 4G.
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Figura 5. Model de arhitectura de retea generica reprezentativa pentru autovehiculele moderne conform cu [3]

Intuitia ar sugera ca atacurile legate de sasiu, propulsie si transmisie au un impact mai mare, insa aceste
sisteme sunt mai usor de izolat spre deosebire de subsistemele pentru habitaclu. Cel mai important ECU in
cazul acestei retele este modulul BCM (Body Control Module). Rationamentul din spatele alegerii acestui
modul pentru studiul nostru, are la baza cel putin trei factori cheie: i) un numar mare de componente care
sunt conectate direct la BCM au fost tinta unor atacuri (imobilizator electronic, senzori de presiune in pneuri
- TPMS, interfete de diagnoza, etc), ii) prin proiectarea, componentele caroseriei sunt in general expuse si
este rezonabil a presupune ca adversarii vor avea in mod frecvent acces la modulele periferice controlate
de BCM, iii) BCM controleaza subsistemele atractive atat din punct de vedere economic (de exemplu,
accesul la masind), sau dintr-o perspectiva a sigurantei (de exemplu, centuri de siguranta, faruri, etc).

Tn primul rand noi am realizat o analizi a riscurilor bazandu-ne pe atacurile raportate n literatura
de specialitate. Riscul a fost evaluat pe baza a doua componente: impactul amenintarii si dificultatea In
realizarea atacului. Impactul este obtinut prin ponderarea a patru termeni care analizeaza: siguranta
ocupantiilor vehiculului precum si a celorlalti participanti la trafic, costul asociat prejudiciului,
confidentialitate precum si aspecte operationale pentru a evalua modificarea comportamentului
autovehiculului. Detalii se gasesc in lucrarea [3].

Dificultatea realizarii unui atac este obtinut prin ponderarea a cinci termeni care analizeaza: timpul
necesar pentru a identifica o vulnerabilitate, nivelul de cunostinte necesare pentru a realiza atacul,
necesitatea obtinerii de informatii confidentiale, nivelul constrangerile de timp precum si costul

echipamentelor.
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Tn Tabelul 4 prezentam un set restrans de de atacuri, indicele de impact si dificultate precum si

riscul asociat fiecarui tip de atac, tabelul complet continand toate atacurile studiate se regaseste in [3].

Sistem ) Impact Dificultate ‘
tinta Atac Acces Is; Ipin Ipro Iop = D1 DEr Din Dw DEggp b E
Geamuri Deschidere ferestre (simulare CANoe) [11] CAN 3 0 2 236 0 2 1 0 2 14 2.57
actionate elec- DoS - pentru fiecare comandd transmite mesaj de CAN 30 2 2 36 1 2 1 0 2 15 2.40
tric comandi cu actiune opusi [12]
Dezactivare relee geamuri [17] OBD 30 2 236 0 2 1 0 2 14 2:57
Stergatoare Activare stergatoarele in mod continuu [17] OBD o o0 0 2 4 0 2 10 2 14 0.29
parbriz Activare pompa lichid de parbriz in mod continuu OBD o o0 0 2 4 0 2 10 2 14 0.29
[17]
Dezactivare stergitoarele & activare pompa lichid OBD 30 0 4 320 2 10 2 14 2.29
de parbriz in mod continuu [17]
Lumini exterior Oprirea tuturor luminilor (frdnd si auxiliare)[17] OBD 30 4 4 48 0 2 1 0 2 14 3.43
Oprirea luminilor auxiliare [17] OBD 30 4 4 48 0 2 1 0 2 14 3.43
Dezactivare faruri dacid controlul automat al OBD 30 4 4 48 0 2 1 0 2 14 343
farurilor e activat [17]
Aprindere/stingere faruri dacd controlul automat OBD Diag 30 4 48 0 2 1 0 2 14 343
al farurilor e activat [21]
Lumini interior Control lumini habitaclu [17] OBD 30 4 2 40 2 1 0 2 14 3.14
Hayon Deschidere hayon [17] OBD 0o o0 2 2120 2 10 2 14 0.86
Usi Deblocare usa (in mers) [17] OBD 30 0 2280 2 1 0 2 14 2.00
Blocare/deblocare usi [17] OBD 30 2 236 0 2 | 0 2 14 2.57
Activare releu usd in mod continuu [17] OBD 30 2 236 0 2 | 0 2 14 2.57
Blocare/deblocare usi in mers [21] OBD Diag 30 0 2280 2 1 0 2 14 2.00
Claxon Activare permanentd [17] OBD 0 0 0 2 4 0 2 | 0 2 14 0.29
Modificare frecventd [17] OBD 0 0 0 2 4 0 2 | 0 2 14 0.29
Pornire/oprire claxon [21] OBD Diag o o0 0 2 4 0 2 10 2 14 0.29

Tabel 4 Risc calculat pentru o serie de atacuri conform cu [3]

In urma analizirii acestor atacuri am concluzionat ca cel mai mare risc este dat de atacurile care
dezactiveaza anumite subsisteme ale masinii, in special atunci cand acest lucru se face de la distanta. Prin
urmare, pledam pentru utilizarea urmatoarelor trei tipuri de contramasuri, modelul de securitate propus fiind
prezentat in Figura 6:

A. Functionalititi standard de firewall. in cazul in care arhitectura existentd contine functionalitati
care pot afecta altele componente, accesul la acestea ar trebui acordat numai prin intermediul unor
mecanisme adecvate de autorizare si autentificare.

B. Protocoalele utilizate de catre toate ECU-urile care implementeaza functionalitati critice pentru
siguranta trebuie sa fie protejate prin protocoale criptografice de autentificare.

C. Redundanta, separarea fizica si tamperproofing trebuie sa fie luate in considerare in cazul in
care nu este posibil sa se utilizeze firewall-uri sau mecanisme de autentificare. in acest caz se incadreazi

senzorii si actuatoarele precum si ECU-urile conectate la magistrale LIN.
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Figura 6. Modelul de securitate propus conform cu [3]

A.2.1. Realizarea de simulari ale unor protocoale de securitate criptografica in sisteme embedded

folosind instrumente dedicate, e.g., CANoe

Pentru simularea unei retele intra-vehiculare reale am ales ca studiu de caz vehiculele comerciale.
Acestea folosesc pentru comunicare protocolul SAE J1939, protocol situat le nivelul aplicatiei avand ca
nivel fizic protocolul CAN. Ca mediu de lucru pentru simulare am folosit CANoe pornind de la simularea
demonstrativa a subsistemului de propulsie bazata pe protocolul J1939. Simularea reprezinta o retea CAN,
ilustrata si in Figura 7, cu 6 noduri, fiecare dedicat unei functionalitéti importante: controlul motorului, al
transmisiei si al sistemului de franare, monitorizarea presiunii in pneuri, instrumentul de bord si nodul
gateway.

Pornind de la aceasta simulare, am analizat in prima faza limitarile protocolului J1939 care pot
facilita realizarea unor atacuri asupra retelei folosind nivelul aplicatie. Am identificat astfel o serie de
atacuri de tip DoS (Denial of Services) si DDoS (Distributed DoS): blocarea alocarii de adrese pentru
anumite noduri, cresterea Incarcarii pe bus prin cereri frecvente de adresa, intreruperea protocolului de

transport si excluderea din seturi de lucru.
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Figura 7. Topologia refelei simulate

Pentru a introduce securitate Tn comunicarea intr-un astfel de sistem am propus utilizarea unui
mecanism de autentificare bazat pe o infrastructura cu cheie publica. Procesul presupune 4 etape:
e producatorul principal implementeaza module responsabile cu securitatea
e producdtorul principal distribuie certificate catre producatorii subcontractati
e aceste certificate sunt integrate si atribuite in mod unic fiecarui modul electronic produs
e in cadrul vehiculului are lor comunicarea autentificatd cu initializare bazatd pe
infrastructura cu cheie publica
Am extins simularea pentru a evalua influenta introducerii unui astfel de mecanism asupra
comunicdrii pe bus. Avand in vedere intentiile curente ale industriei de actualiza specificatia protocolului
J1939 pentru a suporta comunicarea folosind CAN-FD ca suport fizic, am implementat frame-urile de
autentificare ca frame-uri specifice CAN-FD. Astfel pentru fiecare frame de date transmis pe bus, se
transmite si un frame de autentificare ce contine ID-ul mesajului autentificat, tag-ul de autentificare,
stampila de timp si un counter.
Statisticile obtinute in urma ruldrii simuldrii arata ca incarcarea busului creste de la ~20% la 38.3%
n urma introducerii mecanismului de autentificare pentru tot traficul, in conditiile in care se migreaza spre
utilizarea CAN-FD. Pentru utilizarea standardului CAN si pentru transmisia informatiei de autentificare
incércarea pe bus ar creste mai aproape de limita de 100% facand posibilad pierderea sau intarzierea unor
mesaje.
Rezultatele extinse sunt subiect al unei lucrari inaintate catre un jurnal ISI ce va fi facuta disponibila

pe site-ul proiectului imediat dupa decizia editoriala.
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A.2.2. Implementarea unui protocol de comunicare pe un sistem embedded in scopul obtinerii unor

rezultate experimentale

In cadrul acestei activititi ne-am concentrat Tn particular pe implementare de module componente
ale unui gateway cu functii de detectie a intruziunii (IDS — Intrusion Detection System). Sistemul contine
urmatoarele componente (Fig. 8, 9): i) PC, folosit pentru simularea unor sisteme embedded dintr-un
autovehicul, ii) sistem embedded cu interfatare CAN Low speed si CAN High speed, care implementeaza
functii de gateway si sistem de detectie a intruziunii, ii) tablou de bord (Instrument Cluster) PSA produs si
pus la dispozitie de firma Yazaki.

Pentru realizarea unei simulari cat mai realiste a fost utilizata o baza de date continand mesaje CAN
specifice modelului de autovehicul Tn a carui echipare exista acest tablou de bord. Transmisia mesajelor
CAN a fost realizata utilizdnd software-ul Vector CANalyzer precum si modulele hardware Vector
CANcardXL si CANcab251 mag. Pentru transmiterea mesajelor pe CAN a fost utilizat modulul 1G
(interactiv generator) din CANalyzer, valorile semnalelor fiind modificate pentru a fi in conformitate cu
specificatiile primite de la producatorul tabloului de bord.

Modulul IDS & Gateway a fost implementat pe o placa de dezvoltare NXP LFEBS12UB echipata
cu un microcontroller MC9S12DG128. Aceasta placa de devoltare contine doua tranceivere de CAN
TJA1040T dar datorita faptului ca s-a dorit interconectarea unei magistrale CAN High speed cu 0 magistrala
CAN Low speed a fost utilizat si un tranceiver NXP TJA1055T/C care a fost lipit pe partea de prototipare
a unei placi de dezvoltare.

Mesajele transmise pe Low speed CAN sunt retransmise pe High speed CAN si invers. Au fost
implementate si functii de firewall, mesajele CAN considerate valide pentru magistrala Low/High speed
CAN sunt retransmise pe magistrala High/Low speed CAN. Deasemenea este verificata periodicitatea
mesajelor CAN, Tn cazul in care mesajele periodice trimise pe cele doua magistrale nu respecta
periodicitatea descrisa in specificatii aceste mesaje nu vor fi retransmise.

(_ CANbus(lowspeed) ) | CAN bus (high speed) :
|

Tranceiver Low speed CAN
TJIAL055T/C

8§

=
il

TIA1040T
CAN Gateway & IDS
(Freescale 512UB)

Tranceiver High speed CAN ‘

Instrumet Cluster

PC - CANalyzer

Figura 8. Arhitectura sistemului embedded
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Figura 9. Stand experimental utilizat in cadrul proiectului

03. Proiectarea protocoalelor criptografice pentru retele wireless din vehicule

A.3.1. Implementarea de protocoale criptografice pentru retele wireles

Tn cadrul acestui obiectiv ne-am axat actitivitatiile pe microprocesorul MSP430 de la Texas
Instrument. Pentru implementarea protocoalelor criptografice pentru chei de acces wireless pe platforma
MSP430 s-a folosit instrumentul de dezvoltare eZ2430-RF2500. Acest instrument contine un microcontroller
MSP430F2274 si un transceiver radio-frecventa CC2500 2.4-GHz.

Protocolul care a fost implementat pe doua placi MSP430 a plecat de la ideea posibilitatii nlocuirii
cheii clasice de masina cu un telefon inteligent care sa aibe atasat un dispozitiv pentru emiterea comenzilor
catre masina. Schimbul de mesaje intre cele doua placi au scopul de a asocia doua dispozitive folosind o
cheie master. Protocolul impune ca cele doud parti sa contind o cheie master comunad, care este folosita
periodic pentru a genera si a impartasi chei de sesiune. O cheie de sesiune poate fi folositd un anumit interval

de timp sau de un anumit numar de ori iar apoi trebuie schimbata. Proceseul de asociere a doud dispozitive
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se executa 1n trei pasi. Primul pas consta din trimiterea unui mesaj a dispozitivului care doreste sa initieze
asocierea. Acest mesaj contine ID-ul dispozitivului si o valoare aleatorie, criptate folosind cheia master.
Destinatarul primului mesaj, decripteaza informatia primita, stocheazd valoare aleatorie si ID-ul
dispozitivului emitent si raspunde cu un nou mesaj. Acest mesaj este format din 1D-ul si valoare aleatorie
primite de la primul dispozitiv si o noud valoarea aleatorie. Folosind cheia master, primul dispozitiv
decripteazd mesajul i pregateste ultimul mesaj. Acesta confine aceeasi informatie ca mesajul precedent,
dar diferenta este ca doua dintre componentele mesajului sunt criptate cu noua cheie de sesiune iar cea de
a treia componenta nu este criptata. Dispozitivul destinatar foloseste datele trimise anterior pentru a
descoperi noua cheie de sesiune. Urmatoarele mesaje, care contin informatii de comanda, sunt criptate si
decriptate cu cheia de sesiune.

Protocolul si mesajele folosite sunt descrise in Figura 10. Parte din rezultate sunt prezentate n
lucrare de diploma [5] a studentului asistent cercetare iar rezultate stiintifice in jurul acestei teme se gasesc
publicate in lucrarea [1].

Pasul 3: Executa
procesul de asociere

Pasul 4: Transmite starea
unitatii electronice de control
prin interfata seriala

{id N
telefon: "“telefon } Km_as ter

Pasul 1:
Emite

comenzi
prin Bluetooth

{i telefon: N telefon, Nmasina } K
< master

|

id tefefon.{N te!efon,Nmasfng} X
i Kte!efon-masina 7

ithIefon:{NtE’.’efon, Cmd } g

telefon-masina

e
’dtelefon:{Dam:Ntelefon'Nmasina} R
aa— * -------------------- te,efon‘maSjna =S
Pasul 2: Transmite comanda Pasul 5: Actualizeaza
mai departe prin interfata partea grafica

seriala

Figura 10. Topologia retelei simulate, conform cu [5]
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4. Concluzii

Rezultatele noastre stiintifice demonstreazd fezabilitatea implementarilor criptografice pe
platforme embedded de clasd automotive cu scopul folosirii in retele wireless sau cablate. Asa cum lucrari
recente demonstreaza securitatea criptografica pentru sisteme automotives este o zona criticd care necesita
preocupari de cercetare din ce in ce mai intense. De asemenea, prin lucrarile publicate am adus rezultate
noi in implementarea functiilor criptografice pe sisteme embedded (obiectivul O1), designul protocoalelor
pentru retele cablate (obiectivul O2) si designul protocoalelor criptografice pentru retele wireless
(obiectivul 03). La finalul celei de a doua etape echipa a cumulat 6 articole trimise catre conferinte (5 fiind
deja acceptate, prezentate si publicate iar 1 in curs de evaluare) si 3 articole trimise sau in curs de trimitere
catre jurnale. Consideram ca suntem la zi cu planul stiintific de realizare al proiectului si in etapa finala

vom inchia cu succes toate obiectivele propuse completand lista de publicatii stiintifice asociate proiectului.
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